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Sakerhet och sekretess

Tva av de vanligaste fragorna om Google i allménhet och Google Apps i synnerhet géller sakerhet och sekretess. Vi tar bada @mnena pa stort allvar och
tror att vara tjanster ar ett utmarkt alternativ for kunderna ur bada dessa aspekter. Var verksamhet bygger pa anvandarnas fértroende, fértroende for att vi
ska skydda deras information och for vart engagemang nar det géller att respektera sekretessen kring deras information, genom att inte ge den vidare till
andra eller anvanda den pa ett felaktigt satt.

For att kunna besvara nagra av de manga fragor vi tar emot och skingra ett antal vanliga missforstand har vi tagit fram dessa Vanliga fragor med
motsvarande policydokument fér sékerhet i Google Apps. Vi hoppas att denna information besvarar dina fragor om Googles uppfattning avseende de har
viktiga fragorna!

Sekretess

Vem ager informationen som jag lagger in i era system?

Enkelt uttryckt &ger Google inte din information. Vi lagger oss inte i om informationen tillhér den institution som har registrerat sig for Google Apps
eller en enskild anvandare (det &r er privatsak), men vi vet att den inte tillhér oss! Den information som du uppger i vara system ar din egen, och det
tycker vi att den ska fortsatta vara. Det innebar tre viktiga saker. Vi delar inte din information med andra, férutom enligt var Sekretesspolicy. Vi
behaller din information sa lange du vill att vi ska géra det. Slutligen bér du kunna ta med dig din information om du véljer att anvanda externa
tjanster tillsammans med Google Apps, eller om du vill sluta anvanda tjansterna.

Laser Googles anstallda min e-post eller mina dokument?

Sjalvklart inte. Googles anstallda laser inte din e-post eller annat innehall.

Ger Google min information till tredje part?

Google delar inte och avsldjar inte personligt anvandarinnehall som exempelvis e-post till tredje part, férutom i enlighet med lagen eller pa begéaran
av en anvandare eller en systemadministrator for att skydda vara system. | dessa undantag ingar anvandares 6nskemal om att Googles
supportpersonal ska fa tillgang till deras e-postmeddelanden for att kunna diagnostisera problem, nar Google enligt lag ar skyldig att géra detta och
nar vi ar tvungna att yppa personlig information eftersom vi anser det vara nédvandigt for att kunna skydda Googles, dess anvandares och
allmanhetens rattigheter, egendom eller sakerhet. Mer information finns i avsnittet "Informationsdelning” i var sekretesspolicy.

Vilken typ av genomsodkning/indexering av anvandarinformation gors?

Anvandarinnehallet genomsdks och indexeras i manga fall. Vi genomsdker innehallet for att kunna tillhandahalla manga olika tjanster, exempelvis
filtrering och virusdetektion. Vi anvander &ven den har tekniken for att visa annonser fér anvandarna i vissa fall. Information fran genomsdékningen
delas inte med tredje part. Viindexerar @ven vissa anvandardata, t.ex. e-postmeddelanden och dokument, for att kunna tillhandahalla de
kvalitetssokningar i ditt innehall som du kan férvanta dig av Google. Den har processen sker helt automatiskt och kraver ingen mansklig inblandning.
Indexet &r inte en del av det allménna google.se-indexet och det delas inte med nagra andra anvandare.

Var lagras informationen?

Var Googles datacenter finns ar hemligt och byggnaderna ar skyddade av sakerhetsskal. Tilltradet till datacentren ar begransat till utvalda Google-
anstallda. Vi kan inte garantera att din information lagras i ett specifikt datacenter. Det beror pa att vi pa Google vill sakerstélla att vi hanterar
séakerhet, skalbarhet, anvandningstoppar och redundans péa basta sétt.

Hur lange behaller Google min information?

Vi tycker att du ska ha kontroll dver din information. Google sparar flera sdkerhetskopior av anvandarnas innehall sa att vi kan aterstalla information
och konton om fel eller systemavbrott skulle intréffa. Sa langt det &r rimligt och s& snabbt som det ar praktiskt genomférbart kommer vi att ta bort
raderat innehall fran vara system.

Hur kan jag som administratéor komma at mina anvandares data?

Som domanadministratér har du kontroll dver alla anvandarnamn och I6senord pa din doméan. Du har atkomst till dina anvandares konton om det &r
nodvandigt av interna skal. Vi kraver att du har en policy kring sadana atgarder som offentliggdrs for dina slutanvandare.

Hur hanterar Google krav fran juridiska instanser?

Google foljer giltiga lagar, t.ex. beslut om husrannsakan, domstolsbeslut och stdmningar, som syftar till att f& kontoinformation. Vi férsoker
meddela anvandarna innan vi lamnar ut deras information om detta ar méjligt och juridiskt forsvarbart.

Jag befinner mig utanfér USA och jag maste folja Europakommissionens direktiv om dataskydd. Kan jag da anvdnda Googles
tjianster?

Ja, Google ar medlem i EU:s Safe Harbor-program. Safe Harbor, som godkandes ar 2000 av EU, &r ett viktigt satt for amerikanska foretag att
undvika avbrott i verksamheten nar de gor afférer med ett EU-land eller stalls infor rétta av europeiska myndigheter under europeiska
sekretesslagar. Genom att efterleva Safe Harbor-riktlinjerna forsékrar Google EU-organisationer om att Google tillhandahaller "korrekt" skydd av
din information enligt direktivet.

Var kan jag hitta mer information om Googles sekretesspolicy?

Alla sekretesspolicyer finns online och kan hittas har: http://www.google.se/privacy.html. Vi har en generell sekretesspolicy plus riktlinjer for varje
program.

Sidkerhet

Var finns informationen lagrad?

Din information lagras i Googles avancerade datacenter runtom i variden. Vi kan inte garantera att din information lagras i ett specifikt datacenter.
Det beror pa att vi pa Google vill sékerstalla att vi hanterar sakerhet, skalbarhet, anvéandningstoppar och redundans pa basta satt.

Ar min information siker nar den finns pa samma server som andra foretags information?

Ja. Informationen ar lika skyddad som om den Iag pa en egen server. Dina konkurrenter har ingen tillgang till din information och vice versa. Faktum
ar att alla anvandarkonton ar skyddade med ett virtuellt Ias och en nyckel som sakerstéller att anvandarna inte kan se andra anvandares information.
Det hér liknar det satt pa vilket kunddata segmenteras i andra delade infrastrukturer, t.ex. Internetbanker.

Hur skyddar ni era datacenter?

Var Googles datacenter finns ar hemligt och byggnaderna ar skyddade av sakerhetsskal. Endast vissa utvalda anstéllda inom Google har tilltrade
till dessa datacenter och atkomsten &r noggrant kontrollerad och évervakad.

Hur skyddar ni er infrastruktur mot hackare och andra hot?

Google ar en av varldens storsta leverantdrer av webbaserade tjanster och vi har anstrangt oss till det yttersta for att skydda informationen fran hot.
Google har sin egen maskinvara och kor ett anpassat operativsystem och filsystem pa sina datacenter. Vart och ett av dessa system har
optimerats med avseende pa sékerhet och prestanda. Googles sékerhetsteam arbetar med externa parter for att kontinuerligt testa och forbattra
sakerheten och se till att den ar motstandskraftig mot externa attacker. Eftersom Google styr all teknik som vara system kor pa kan vi dessutom
snabbt reagera pa alla hot och svagheter som kan uppsta.

Hur férhindrar ni och I6ser sakerhetsproblem i era program?

Googles produkter och tjanster maste klara en sékerhetsgranskning som en del av lanseringsprocessen. Om nagon sakerhetsbrist upptacks i ett
program eller en infrastrukturkomponent kontaktas sakerhetsteamet for att I6sa problemet. Eftersom programmen finns i vara datacenter, kan vi
snabbt infora dessa l6sningar i alla system utan att du behdver vidta nagra atgarder.

Hur skyddar ni er mot maskinvarufel och naturkatastrofer?
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Program- och natverksarkitekturen som Google anvander sig av &r utformad fér maximal palitighet och drifttid. Googles datoranvandningsplattform
ar forberedd for att hantera maskinvarufel och darfor anvands reservsystem for att forhindra avbrott. Alla Google-system ar helt redundanta i sin
utformning, och varje undersystem &r oberoende av sarskilda fysiska eller logiska servrar for att kunna fungera. Data kopieras flera ganger éver
Googles grupperade aktiva servrar, vilket innebar att data fortfarande &r tillgangliga via nagot annat system om det skulle intraffa ett maskinvarufel
nagonstans. Vi replikerar &ven information till sekundéra datacenter for att se till att den ar skyddad.

Ar det sikert att ha atkomst till informationen éver Internet?

Alla Google Apps-tjianster erbjuder méjligheten att ha tillgang till sin information med hjélp av kryptering, och kunderna kan vélja att kréva detta
alternativ av sina anvandare. Det ser till att ingen, férutom anvandaren, har tillgang till sin information. Det géller tillgang till e-post, kalender och chatt
via vara webbprogram. Den mobila e-postklienten anvander ocksa krypterad atkomst for att sakerstalla sekretess i kommunikationen. Vi erbjuder
for nérvarande inte kryptering av startsidan. Vi kraver aven kryptering for atkomst till din e-postinformation av tredje part.

Hur skyddar Google mig fran skrappost, virus och lI6senordsfiske?

Google har en av de basta skréappostblockerarna i branschen och den ingar i Google Apps. Skrappost tas bort var 30:e dag. Vi har byggt in
viruskontroll och vi uppmanar till dokumentkontroll innan nagon anvandare kan hdmta meddelanden. De flesta datorvirus finns i kdrbara filer, sa
vanliga virusprogram s6ker igenom meddelanden efter kdrbara filer som verkar vara virus. Google blockerar virus pa det mest direkta sattet:
genom att inte tillata att anvandare tar emot korbara filer (t.ex. filer som slutar med .exe) som kan innehalla skadlig korbar kod, &ven om de skickas i
ett komprimerat format (.zip, .tar, .tgz, .taz, .z, .gz).

Kan jag anvanda min egen, interna autentiseringsteknik for att ge anviandarna atkomst till Google Apps?

Google Apps ar integrerat med standardwebbaserade SSO-system som anvander SAML 2.0-standard. Detta méjliggor integrering med anpassad
inloggning och/eller avancerad identifiering (SecurelD). L&sningarna kan vara skréddarsydda eller erbjudas av en Google-partner.

Var den héar informationen till hjalp? Ja Nej

Vad tycker du? Svara pa nagra fa frdgor om vad du tycker sa att vi kan skapa ett annu béttre hjdlpcenter.
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